POLITIQUE DE PROTECTION
DES DONNEES
PERSONNELLES

APPLI MOBILE




Dans le cadre de ' utilisation de [’application mobile Upkonnect de Kalidea accessibles via les stores Apple et Android,
des données a caractére personnel de !’ utilisateur de I’application sont traitées. Ce document expose quelles données
personnelles sont traitées, dans quels buts et les droits dont les personnes concernées disposent.

L’application Upkonnect est accessible aux bénéficiaires des comités sociaux et économiques (CSE) ayant souscrit a
ce service aupreés de Kalidea.

Les CSE sont définis ci-aprés comme les « Clients ».

Les bénéficiaires sont définis comme les utilisateurs de |’application.

Les membres du CSE souscripteur habilités a publier sur l’application sont définis comme les administrateurs.

Le terme « Politique » désigne la présente Politique de protection des données personnelles.
Le responsable de traitement est :

e KALIDEA, Société par actions simplifiée, enregistrée au RCS de NANTERRE sous le numéro 432
675 163, ayant son siege situé 9-11 boulevard Louise Michel - 92230 GENNEVILLIERS, représentée par Monsieur
Yann Le Guennec en qualité de Directeur Général Exécutif, est l'entité responsable du traitement de vos
données personnelles (ci-aprés « Kalidea »)

1.1 DONNEES TRAITEES ET DUREE DE CONSERVATION

Les données des utilisateurs sont communiquées par le Client afin de leur permettre d’utiliser |’application. Les
utilisateurs peuvent également renseigner directement des données les concernant dans l’application.

e Nom*

e Prénom *

e E-mail *

e Date de naissance
o Civilité

Les informations suivies de « * » sont obligatoires, ce qui signifie qu'il n'est pas possible d’utiliser l’application sans
les renseigner.

Les données sont conservées pour la durée du contrat entre le Client et Kalidea.

L’utilisation de U’application par Uutilisateur génere également des données concernant : les pages ou
fonction de U’application utilisée par ’utilisateur, les identifiants techniques de connexion de ’utilisateur
et, et le cas échéant, la date et ’heure de publication de contenus. Ces informations sont collectées a
des fins d’analyse statistique pour permettre a Kalidea d’améliorer ’utilisation de [’utilisation et pour
répondre aux obligations légales de Kalidea en tant qu’hébergeur de contenu. Ces données sont
conservées 6 mois ou toute autre durée légale obligatoire supérieure.

Si par ailleurs le Client a souscrit a d’autres prestations auprés de Kalidea, les données relatives a ce

autres prestations sont collectées et conservées selon leur propre politique de protection des données.
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1.2 A QUELLES FINS LES DONNEES PERSONNELLES SONT-ELLES UTILISEES ?

Les données personnelles sont utilisées :

e  Pour accéder et utiliser |’application
e Pour permettre la publication de contenu pour les administrateurs

1.3 SUR QUELLE BASE JURIDIQUE LES DONNEES PERSONNELLES SONT-ELLES TRAITEES ?
Les données personnelles sont traitées en application des bases juridiques suivantes :
e En exécution des contrats avec les Clients (voir 'Article 6.1.b du RGPD)

e Pour l'établissement, l'exercice ou la défense de droits en justice, si nécessaire (voir U'Article 9.2.f du
RGPD)

2 DESTINATAIRES DES DONNEES PERSONNELLES

2.2 DESTINATAIRES DES DONNEES PERSONNELLES TRAITEES

Les données sont traitées uniquement par Kalidea et ses sous-traitants éventuels.

2.3 OBLIGATIONS LEGALES

En application d’obligations légales ou réglementaires, ou en exécution d’une décision de justice, ou si la
transmission est requise dans le cadre de poursuites pénales a l’encontre d’auteurs d’attaque contre Uinfrastructure
informatique de Kalidea, Kalidea peut étre contrainte de communiquer tout ou partie des données personnelles
relatives a une personne concernée aux autorités administratives ou judiciaires qui en feraient la demande.
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Les « cookies » sont des identifiants alphanumériques transférés sur le terminal utilisé par le Client via |’application.
Ils permettent au systéme d’établir des statistiques d’utilisation de l’application et de reconnaitre le Client lors de
sa connexion.

Les cookies utilisés sur I’application sont des cookies nécessaires a son bon fonctionnement et qui ne nécessitent pas
de recueil de consentement.

DUREE DE

NOM COOKIE ORIGINE/FOURNISSEUR| FONCTION CONSERVATION

leton d'acces Openld joint
accessToken KALIDEA Qux requétes pour Session
authentifier I'utilisateur
leton de rafraichissement
refrshToken KALIDEA Openld pour renouveler le Session
jeton d'acces

Identifiant de la requéte de
requestld KALIDEA connexion utilisé pour la Session
redirection

Garde en mémoire le fait
qu'un utilisateur précis a
accepté les CGU sur cet
appareil

Affiche la derniere adresse
email utilisée pour se
connecter sur I'application
en cas de déconnexion
Indique les dates de dernier
rafraichissements des pages
d'actualités afin de limiter
les requétes

hasacceptedCGU KALIDEA Persistant

LAST_EMAIL KALIDEA Persistant

lastRefreshDates KALIDEA Session
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4 EXERCICE DES DROITS

4.1 DELEGUE A LA PROTECTION DES DONNEES

Le Groupe UP COOP dont fait partie Kalidea a désigné un Délégué a la Protection des Données du Groupe Up.

Si vous avez des questions sur les activités de traitement des données objets de la présente Politique, vous pouvez
le contacter par e-mail a l'adresse

4.2 RESTITUTION DE DONNEES PERSONNELLES (PORTABILITE DES DONNEES)

Tout utilisateur peut envoyer un e-mail a en justifiant de son identité et demander la restitution
de ses données personnelles. L’ensemble des informations détenues sur la personne concernée lui seront adressées dans
un format numérique standard.

4.3 RECTIFICATION ET SUPPRESSION DE DONNEES PERSONNELLES

Les données personnelles traitées peuvent étre rectifiées ou supprimées en envoyant un e-mail a ’adresse
en justifiant de son identité.

4.4 AUTRES DROITS

Toute personne dont les données sont traitées via ’application dispose également des droitssuivants :

e Le droit de s’opposer au traitement de ses données personnelles et le droit a la limitation de leur
traitement dans les limites et conditions prévues au RGPD.

L‘exercice de ce droit peut rendre impossible [’accés a I’application.

5 MODIFICATIONS APPORTEES A LA PRESENTE POLITIQUE

Des modifications pourront étre apportées a la présente Politique. La date indiquée au début de la présente
Politique indique la date de sa derniére mise a jour. Si des modifications importantes sont apportées a la présente
Politique, les utilisateurs en seront informés sur ’application ou par d'autres moyens.

6 COORDONNEES ET OU ADRESSER VOS QUESTIONS OU RECLAMATIONS

Pour toute question ou préoccupation au sujet de cette Politique ou sur la maniére dont les données personnelles
sont traitées, veuillez nous contacter a l’adresse suivante :

Vous pouvez également nous adresser un courrier a cette adresse :

A Uattention du Délégué a la Protection des Données
Groupe Up

9 - 11 boulevard Louise

Michel 92230 Gennevilliers

Vous pouvez également saisir [’autorité de contrdle en charge de la protection des données :
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